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完成日期： 2020 年 12 月 19 日 

     

网络扫描实验 

【实验目的】 

1. 掌握网络扫描技术的原理。 

2. 学会使用 Nmap 扫描工具。 

【实验环境】 

    实验主机操作系统： windows 10(搭配wsl)   IP地址： 172.18.40.111   

    目标机操作系统： ubuntu mate（树莓派4b，arm64架构）  IP地址： 172.26.24.231   

    网络环境： 中山大学校园网（主机有线网，目标机无线网） 。 

【实验工具】 

Nmap (Network Mapper，网络映射器) 是一款开放源代码的网络探测和安全审核的工具。其设计目标

是快速地扫描大型网络，也可以扫描单个主机。Nmap 以新颖的方式使用原始 IP 报文来发现网络上的主

机及其提供的服务，包括其应用程序名称和版本，这些服务运行的操作系统包括版本信息，它们使用什

么类型的报文过滤器/防火墙，以及一些其它功能。虽然 Nmap 通常用于安全审核，也可以利用来做一些

日常管理维护的工作，比如查看整个网络的信息，管理服务升级计划，以及监视主机和服务的运行。 

【实验过程】（附带实验截图） 

1. 测试连通性 

a) 不开启防火墙，使用相关命令进行测试 

i. 使用 ping 命令测试连通性，结果如图，表明连： 
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ii. 不开启防火墙，使用 nmap 命令测试连通性，终端输出如下： 

 

查看 wireshark ，发送出现如下包。-sP 选项在默认情况下， 发送一个 ICMP 回声请求和一个 TCP 报文

到 80 端口。如果非特权用户执行，就发送一个 SYN 报文 (用 connect()系统调用)到目标机的 80 端口。 当

特权用户扫描局域网上的目标机时，会发送 ARP 请求(-PR)，： 

 

b) 开启目标机的防火墙，重复①，结果有什么不同？请说明原因。 

开启防火墙，目标机使用的是 ubuntu 系统，因此自带了 ufw ，因此使用如下命令开启 ufw 
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参考 https://p3terx.com/archives/use-ufw-to-disable-icmp-protocol-access.html，修改 /etc/ufw/before.rules 文

件，使得 ufw 禁止 ping 命令 

 

修改后的 before.rules 如图： 

https://p3terx.com/archives/use-ufw-to-disable-icmp-protocol-access.html


          
Information Security 实验报告    

第4页 共   页 

 

根据要求分别重复步骤 1，结果如图，发现 nmap -sP 能够找到对应的 ip 而 ping 无法验证： 

 

原因是因为 nmap -sP 选项不仅会发送 icmp 包，还会建立 tcp 连接，从而验证目标 ip 是否存在 

c) 测试结果不连通，但实际上是物理连通的，什么原因？ 

在修改了 ufw 防火墙的配置之后，将原本的 ACCEPT 修改为 DROP 即，将接收到的 icmp 包丢弃，
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因此目标机无法对 icmp 来源进行回应，从而导致了测试结果的不连通。 

 

2. 对目标主机进行 TCP 端口扫描（目标主机已经开启防火墙） 

a) 常规扫描 nmap -sT，扫描结果如下： 

 

b) 使用 SYN 半扫描 nmap -sS，扫描结果如图： 

 

c) 比较上述两次扫描结果差异、扫描所花费的时间。并进行解释。 

⚫ 常规扫描：程序将和目标主机的每个端口都进行完整的三次握手。如果成功建立连接，则判

定该端口是开放端口。由于在检测每个端口时都需要进行三次握手，所以这种扫描方式比较

慢，而且扫描行为很可能被目标主机记录下来。 

⚫ SYN 半扫描：Nmap 将使用 含有 SYN 标志位的数据包进行端口探测。SYN 模式的扫描速

度非常好。而且由于这种模式不会进行三次握手，所以是一种十分隐蔽的扫描方式。 

◼ 如果目标主机回复了 SYN/ACK 包，则说明该端口处 于开放状态； 

◼ 如果回复的是 RST/ACK 包，则说明这个端口处于关闭状态； 

◼ 如果没有任何响应或者发送了 ICMP unreachable 信息，则可认为这个端口被屏蔽了。 
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【实验体会】 

在本次实验中，我了解到了网络扫描技术的相关原理，尝试并了解并学习了 nmap 扫描工具的使用方法

的技巧，除此之外，还了解到了 ubuntu 系统自带的 ufw 防火墙的相关知识，以及相关的配置文件。除

此之外，再次使用了 wireshark 软件，复习了相关的过滤规则和操作。 
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